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Mote nr 5

e Vad som hander
o Utbyta ideer

* |dentiflera gemensamma arbeten




Fran motet 24 nov 2015 - Fortsatt gemensamt arbete?

 En POC f6r federativ hantering av appinloggning och loT — identifiering av enheter
 Gemensamma federerade infrastrukturtjanster

» Sékerhetskrav och tillitsarbeten mellan federationerna

e Samordnad kravstéllning pa de stora molntjansternas federativa anpassning
» Entitetskategorier

e Livscykelhantering av anvandare

« Standardisering

e Anvisningstjanst

* Nyckelhantering och krypto

e Onbording fér anvdndarutrustning

e Test och testverktyg

e Hur komma igang. Lat inte det basta bli det godas fiende

e Hur far vi gang en dialog och samla informationen?



SVENSKT FEDERATIONSFORUM

Prog ram #svefed #IND16

10:30 Status for
« SWAMID, eduroam, GEANT Association
o Skolfederation
e Sambi
* E-legitimationsndmnden

12:00 Teknikutveckling

 OIDC anvandningsomraden, testverktyg och federation
 Self-Sovereign Identity (SSI)

12:30 Lunch

13:30 For Internetdagarna gemensam session



14.00 Inblick 1 tva sektorers arbete med federationer

Vard och omsorg

e vad gor regioner och landsting inom federativ inloggning,
behorighetsstyrning, SSO samt mobil atkomst

Polismyndigheten
e federativt arbete inom myndigheter

e Diskussion

* Vilka ar likheterna, skillnaderna och vad &r av generellt intresse for alla
federationer

15.00 Fika



15.30 Tillit | federationer

 Pagaende arbeten

 Tillitsmodellen fér betrodda tjénster enligt elDAS,
Bjérn Hesthamar, Post- och telestyrelsen

e Granskning av medlemmar anslutna via ombud?
Staffan Hagnell, [1S

o Status for SWAMID granskning av AL1 och AL2,

Pal Axelsson, Swamid

e Diskussion - Hur skapa tillit bland federationens medlemmar?

e Andras verkligen en federation behovet av tillit mellan de medverkande
parterna®?

e Hur bér tillsyn ske av medlemmarna i en federation?
e Vad kan goras for att vidareutveckla sdkerheten | federation?



16.30 Samarbetsfragor och plan f6r fortsatt arbete
 Hantering av appar

o . .flera

Sammanfattning och plan
17.00



- z : SVENSKT FEDERATIONSFORUM
Status f6r vara federationer e atod #IND1E

Lank till presentation:


https://internetdagarna.se/talare/leif-johansson/
http://bit.ly/2fhBtoZ

Skolfederation

Statusuppdatering

Agneta Wistrand

IIS, Internetstiftelsen i Sverige



FOr ett ar sedan

e 139 medlemmar
e 98 anvandarorganisationer
* 41 tjansteleverantorer

+ 25%

Skolfederation



174 MEDLEMMAR

123 ANVANDARORGANISATIONER

e 93 kommunala skolhuvudmaéan — karta

o 24 friskolor
e 5 forbund
* 1 myndighet

51 TJANSTELEVERANTORER

(=] Skolfederation




51 tjansteleverantorer
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Medlemsutveckling

2014

Anvandarorganisationer ~ M Tjansteleverantorer Fj Skolfederation




Under aret

« Utokat medlemsbegrepp

utbildningsanordnare som bedriver utbildningar vid vilka
studiestod kan lamnas enligt studiestodsforordningen
(2000:655) och dess tillhdrande bilaga

* Ny version av attributprofilen, via SIS
» Skolverkets nya strategier for grund- och gymnasieskola

 Erfarenhetsutbyte i Alingsas

Skolfederation



@) @)
Pa gang
 Imorgon: Digitaliserings magjligheter i1 skolans varld

» Skolverket och digitala nationella prov

e Halvdagars infomoten med kommun-vardar

e Nasta i Staffanstorp 5/12

 Introduktionskurser i var

Skolfederation



Vidareutveckling

* App-proxy: forenklad inloggning for tjanster
som enbart levereras som native-app

e Livscykelhantering av anvandarkonton,
pagaende arbete i SIS/TK 450

« Microsoft ADFS: problematik med ADFS och
eGov 2.0, behov av samordning for atgard

(=] Skolfederation



Tack

e BesOk oss | IIS federationsmonter!

e iInfo@skolfederation.se

o www.skolfederation.se @

#skolfed

(=] Skolfederation


mailto:info@skolfederation.se
http://www.skolfederation.se/
https://www.facebook.com/skolfederation/
https://twitter.com/skolfederation

Sambi

Samverkan
for sakrare
e-halsa

Svenskt federationsforum
Internetdagarna 2016-11-21

Manne Andersson, eHalsomyndigheten
Robert Sundin, IS




SEKTORN
« Okad sakerhet
» Stimulera utveckling

ANVANDARORGANISATION
« Valfrihet att valja sin egen losning
« Enklare tjansteintegration

TIJANSTELEVERANTOR
» Slippa administration av anvandare
Enklare integration av

* Enhetlig administration av anvandare | I’ anvandarorganisationer
k ANVANDARE /

« SSO, en inloggning till alla tjanster

Sambi



Sambi 7
Medlemmar %

Anvandarorganisationer E-tjanster

» Stockholms stad e SLL Bestallningsportalen
» Stockholms Lans Landsting

e Danderyds kommun

588 DANDERYDS -4 Stockholms
L stockhotms tsns tandsting 8 KOMMUN I stockhotms tsns tandsting !! stad

SLL H5F DANDERYD SLL BESTALLNINGSPORTALEN STOCKHOLM STAD



Sambi %7

18 manader i produktion



Tieto Sweden AB,
Brokertjanst

Stockholms lans landsting,
Bestallningsportalen (HSF, Avdelningen for
Narsjulkvard, Rehabilitering, habilitering
och hjalpmedel)

Stockholms stad

Inera AB,
katalogtjanst HSA

Inera AB,

IdP i Inera Nationella Sakerhetsjanster

SLL Stockholms lans sjulvardsomrade, IdP

Dandervds kommun

Lidingo stad

Betrodd som

Leverantor till

fansteleverantor

Tjansteleverantor

Anvandarorganisation

Leverantor till

Anvandarorganisation
Leverantor till

Anvandarorganisation

Anviandarorganisation

Anvandarorganisation

Anvandarorganisation

Aterkommande

senast /

Notering

2018-06-09

2018-09-21

2018-10-07

2018-10-16

2019-10-05

Godkand med
krav pa
komplettering

Godkand med
forbehall

Godkand med
forbehall

Sambi %7

Tre under granskning

Huddinge kommun

svensk
e-legitimation




Sambi %7
Planerade anslutningar

eHalsomyndigheten

» Avveckling av dagens sakerhetslosning planerad till maj/juni
2019. Darefter sker anslutning "via” Sambi

 Arrangerar anpassade Sambiutbildningar under tva ar

Inera

» Flera pagaende aktiviteter - Per Miitzell berattar mer |
eftermiddag



Sambi %7
Tillit

Sambiombud Granskning av molntjanster

 MQjligheten till hantering via ¢ Molntjanster kan inte
ombud &r avgdrande for sma  betraktas som sarfall, utan ar

vardgivare utan egna IT- en sjalvklar del I modern IT-
formagor infrastruktur som maste
hanteras

Sambiombud

%

Anvandarorganisation



Sambi %7
Behorighetsmodell for vard- och omsorg

"[...] ett gemensamt ramverk (principer) for
egenskapsbaserad behorighetsstyrning /.../”

_

_

Attributprofil Behdrighetsmodell
- vad - - hur -



Sambi %7
Organisation

Sambis styrgrupp
i Referensgru :
Sambi a TR sambis
_ _ _ ] arbetsgrupp
Federationstjanstens forvaltningsrad Tillitsgranskningstjanstens
(CAB - incident — support) forvaltningsrad

Sambis Sambis Sambis

Federationstjanst Attributstandard Tillitsgranskningstjanst




Sjalvbetjaning under utveckling

OBS! Skolfederation byter URL fér metadata
?:} Om du inte redan bytt till den nya URL:en maste du gdra det innan den gamia stangs ner for att

undvika avbrott. Las mer har: https://www skolfederation sefteknisk_information-juni-2016/

Supportportalen
Supportportalen

Sok efter svar i sokrutan eller stall en fraga i nagon av kategorierna nedan.

What do you need help with? Q

Alla kategorier Kontaktbegaran
Jag vill bli kontakiad
Allmant
Fraga om avtal eller fakturering

Teknik och attribut Stall en fraga om avial eller fakturering

Fel och &ndringar
Ladda upp metadata
'ﬁﬁ Ladda upp ny metadata

% Attributfraga
2 = - fraga om attribut

Teknikfraga
# Stall en fraga om teknik

S0  Andringsbegaran
E Onska en andring eller ny funktion

Felrapport
Rapportera ett fel

CFED

Sambi Production ~

# ) SambiProduction } Members } Stiftelsen for Internetinfrastrukiur

Stiftelsen for Internetinfrastruktur

State
Allowed to have IdP

Allowed to have 5P

Users

User Role

Entities

Entities

urn:se:sambi:prod:idp:1:0:0

Submitted: 2015-01-08 at 13:28:58 by Janne S4ll
Approved: 2015-01-08 at 13:29:16 by Janne Sl

Sambi %7

Add user

Approve Metadata

Users

Upload metadata

ns



Sambi 7
Ovrigt %

* Feta klienter, maskiner och native-appar
» Diskussion om OIDC/OAhut 2.0

« ADFS

« Konstaterar fler fragor avseende problematiken kring ADFS och eGov 2.0

* Det har funnits flera spridda initiativ gallande kravstallning pa utveckling — dags for
samordning?



E-LEGITIMATIONS
NAMNDEN

Laget i Sverige och med elDAS

2016-11-21
eva.sartorius@elegnamnden.se



Hant sedan sist



Det senaste aret

Vad hande med det som var tankt?

— Overgangslésning

Samlat in behov genom enkat och dialog, informerat
Genomfort regeringsuppdrag om det kommande

SjOsatt pilottestmiljo for e-tjansters koppling till utlandska e-
legitimationer (den svenska eIDAS-noden)

— Har testat med Danmark och Osterrike

— Norge, Island, Estland och Storbritannien ar pa gang in


http://eidasweb.se/home/

Aktiviteter framat



E-legitimationsnamndens mal

* Alla ska kunna fa tillgang till sakra e-legitimationer som ar enkla att
anvanda

* Det ska vara enkelt och sakert for digitala tjanster att inkludera e-
legitimering och e-underskrift

* Det ska vara kostnadseffektivt for offentlig sektor med e-legitimering
och e-underskrift



Idag finns bara tre satt att logga in .. som inte ar

tillgangliga for alla

...*-g’)'\ Skatteverket

Logga in pa Skatteverket

Skatteverket anvander CGI som leverantor av
saker inloggning.

Om e-legitimation
Skaffa e-legitimation
Testa din e-legiuimation

Valj inloggning

BankiD eller Nordea

Mobilt BankID

Telia

Kontakt

Kontakt och support

Sparra

Ansvarig for tjansten (Gl Sverige AB | Om gjansten | Information om kakor (cookies)

e

E-LEGITIMATIONS
NAMNDEN



Namndens regeringsrapport

Pa langre sikt Statlig Flera avtal fér
grundidentifiering e-legitimering

E-legitimationer
till nyanlanda

Med siktet installt
mot morgondagens
digitala behov

E-legitimationer
att id-vaxla fran

Sakra fysiska Saker central
id-handlingar metadatatjanst

Nasta steg

Granskade
e-legitimationer

Granskade
underskrift-
tjanster

€

E-LEGITIMATIONS
NAMNDEN



| morgon finns fler — tillgangliga for alla

.
) Skatteverket

Logga in pa Skatteverket

Skatteverket anvander CGI som leverantor av
saker inloggning.

Om e-legitimation
Skaffa e-legitimation

Testa din e-legiimation

Valj inloggning

BankID eller Nordea >

Mobilt BankID >

Telia >
( . Suensk

E-leg privat elegitimation]—]

-leg i ti Suensk

. E-legi tjansten elegitimatinn]_]
Kdl TLLITAWL

Foreign elD (elDAS) ]

Ansvarig for tjansten (Gl Sverige AB | Om gjansten | Information om kakor (cookies)

e

E-LEGITIMATIONS
NAMNDEN



Forenklad oversikt over e-legitimeringsflodet

Svensk identitetsintyg

offentlig

Lev. av

eller

privat
digital
tjanst

Metadata-
register

Lev. av

identitetsintyg
+ sv. landsnod

1. Anvandaren vill logga in i en tjanst
2. Anvandaren e-legitimerar sig
3. Anvandaren loggas in i tjansten.

=
Annan

landsnod

En svensk
e-legitimation

Annat l[ands
e-legitimation

€

E-LEGITIMATIONS
NAMNDEN



Vad behdéver namnden gora nu?

1.

Framja offentlig upphandling av identitetsintyg aven
fran nya e-legitimationsutfardare

Koppla in "Foreign elD” (eIDAS-noden)
Metadataregister — nationell identitetsfederation
Forvalta tekniskt ramverk for intygstrafiken (SAML 2.0)

Kvalitetsmarka svenska e-legitimationer och granska
underskrifttjanster (samt ev. attributtjanster)

IIIIIIIIIIIIIII



Valkommen till E-legitimationsdagen
1 februari 2017
Inbjudan finns pa

Dar finns aven var rapport till regeringen
25 oktober 2016


http://www.elegnamnden.se/

SVENSKT FEDERATIONSFORUM
#svefed #IND16

TEKNIKUTVECKLING

OIDC ANVANDNINGSOMRADEN, TESTVERKTYG OCH FEDERATION
SELF-SOVEREIGN IDENTITY (SSI)




SVENSKT FEDERATIONSFORUM
#svefed #IND16

Svenskt federationsforum

Paus
Ater kl 14.00



SVENSKT FEDERATIONSFORUM
#svefed #IND16

Inblick 1 tva sektorers arbete med
federationer

Vard- och omsorgssektorn
Polismyndigheten



SVENSKT FEDERATIONSFORUM
#svefed #IND16

VARD- OCH OMSORGSSEKTORN

VAD GOR REGIONER OCH LANDSTING INOM FEDERATIV
INLOGGNING, BEHORIGHETSSTYRNING, SSO SAMT MOBIL
ATKOMST




Svenskt federationsforum — Internetdagarna

Federativa initiativ och losningar
Inom eHalsa

Samverkan inom regioner & landsting for bl.a.
- samordnad singelinloggning

- skalbar behorighetstyrning

- mobil atkomst

Inom och mellan organisationer

g

Per Mutzell, Senior Losningsarkitekt, Alcesys
’ / Inera

Per.Mutzell@inera.se

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA


mailto:per.mutzell@inera.se

Bakgrund

e Vard- och omsorg i Sverige — en starkt
decentraliserad organisation
- Stort samverkansbehov!

e Federativ samverkan har funnits i manga olika
former Gver tid

> Gemensam struktur, policies och riktlinjer for
utgivning av elD / eTjanstelegitimation (SITHS)

> Gemensamma policies och riktlinjer for

katalog/attributhantering for medarbetare och
organisation (HSA)

> Forlitande (trust) som huvudprincip vid sékra d

integrationer (RIVTA) I ne ra

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Ur Handlingsplan 2013-2018, dvergripande malbild

Landstings, regioners och kommuners
samarbete inom eHalsoomradet

Eller med
andra ord:
av medarbetarna kan &r 2016 na sina Anvandaren har snabb. enkel
professionella verksamhetssystem med och séaker tillgang till den
en samordnad, enkel och saker inlogg- information hen behdver nar
ning (single-sign-on) den behovs! d

INErd

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Som grund behdvs en infrastruktur for
ldentitet och atkomst

Anvandare

Autentisering
Auktorisation

Administration Attribut for :
: Regler . Styrning,
av ldentiteter & , anvandare, : ;
sk Federation Riskhantering
behdrighet : system &
- : Singel- L Efterlevnad
Provisionering : : organisation
Ubofslinin inloggning
T h Loggning

Livscykelshantering av ~ Atkomsthantering ~ Attributkallor ~ Regulatoriska krav
identiteter och styrning
(administrativ process)

Funktion &

Information d
IN€ra

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Drivkrafter & verksamhetsmal




Drivkrafter & verksamhetsmal

Singel-
inloggning (SSO) Gemensamma
[Grund.!or_ofil fﬁr‘L [ verksamhetsstod
behdrighet Regionalt, nationellt
Kvalitetssakrade Samverkan over ‘

Samverkan

e-identiteter organisations-

myndigheter

. granser
L_ Molntjanster
[ (SaaS)

[ Uppfylla J Q
regulatoriska krav ~

Minskad ]

administration Nya anpassade Majliggora
inloggnings- Mobila
Lagre anslutnings- och metoder arbetssatt
forvaltningskostnader Minska teknik- ”
= L inlasning J

Kalla: Forstudie SSO i regioner och landsting (2015/16)

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Taktisk niva — hur genomfors da detta?

e Gemensamt arbete
> Forstudie — SSO i landsting och regioner (2015/16)

> Projekt IDA Access - Referensarkitektur for Identitet och Atkomst
(ht 2016)
- Gemensamt kravunderlag inom identitet och atkomst for
upphandling och vidareutveckling av framtida IT-stod!

e Respektive organisation, regionalt och lokalt

» Etablera den IT-infrastruktur (formagor) som behovs, t.ex.
Identifieringstjanst (IdP).

> Verifiera verksamhetsnytta och anvandarrespons i piloter
» Kravstalla pa IT-stodet for anslutning mot IT-infrastrukturen, t.ex. for d

federerad inloggning. |nera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Utgangslaget (fran forstudien):
- finns stod for SSO i applikationerna i varden idag?

Hur far vi stod for
nya smarta
enheter och
tekniker?

» Applikationer som saknar stdd (egen
|6seninloggning)

» Enkelriktade uthoppsldsningar (system->system)

» AD-integrerad inloggning (IWA/Kerberos)
— endast lokal SSO, svart med delade arbetsplatser

—
-
=
o ——
=
=y Separata
inloggningar

Direktintegration mot }

» Proprietara l6sningar, ofta direktintegrerade med B
viss autentiseringteknik (hég kostnad, inlasning)

inloggningstekniken t ex

» Biljettbaserad standardiserad inloggning med ett smart kort

SSO

- regionala & nationella webb-tjanster, administrativa
system, molntjanster, Office365 etc.

Forberedda for federativ samverkan.

Separat
kontohantering i
varje system,
identiteter, I6senord,
behdrighet etc.

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Referensarkitektur for
ldentitet & atkomst

Ett samverkansprojekt drivet av Inera
med representanter fran regioner och landsting



Styrande principer

» Samverkan i federation

> Tillit via gemensamma ramverk

» Separation av formagor och 16s koppling

> Skilja pa att hantera saker inloggning respektive hantera
verksamhetsinformation (federerad inloggning).

> Undvik att integrera applikationer direkt mot e-identitetsbararen! Bredda stddet med flera
protokoll - férenklar

» Oppna standarder for integration, ge flera val anslutning d& olika

» Standardiserad biljettbaserad teknik for anslutning av e-tjanster, applikationer har olika
primart SAML2, OpenlID Connect. forutsattningar )
> Internationella/nationella integrationsprofiler for identitet &
behdrighet

» Plattformsneutral infrastruktur
> Flexibilitet i teknikval, olika klientplattformar, mobilt IT-stod osv. 0

INErd

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Referensarkitektur
Identitet & atkomst

Regelverks-
administration

N

Identitets- och
behdrighets-
administration

Regelverkstjanst
Authorization rules service

v
(%)

(Identitetsdatalager,

attributkéilla
Attribute source

EEL

\. J
—
(Isrovisioneringstjiinst\
Provisioning service
o,
\- J

(Federation

In- & utloggnings-

tjanst metod |

* metod 2

Identitetsintygsutfardare

Autentiseringstjanst(er)

\

(e-identitetsutféirdare

Hantera e-identitet

Hantera barare
Skapa e-identitet

V
_\
y o

3

W

Atkometintyg E_Ho

Medlemsregister Metadatatjanst  Tillitsramverk Attribut Godkannandeprocess
Federationsoperatér | > R Q—
= 3 °—
o —
.
4 . .
Atkomstlntygsutfardare
Token service
g .
Atkornetintyg )
("Identifieringstjanst ) E:\ e-tjanst API —
Identity Provider = Service provider / Sikerhetstjénst
Loggain identity consumer

L@

SIdV Mlomiau
Jgysuefisuoneunoul|H

\.

(Stodtjdnster - tkomst )
Support services for access
control

o_@
o ﬁ Spérr
ﬁ Opt-out / block
ﬁ Lo
% ﬁ Auo%tg

Samtycke
Consent

7~
-

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Nagra exempel pa effekter

Skalbarhet och minskad administration genom
federativ atkomst

Mobil atkomst med mobila barare
Flexibilitet och minskat teknikberoende

Skalbarhet genom sjalvservice med arvd legitimering




ldentitets- och behdrighetsfederation

Federation Medlemsregister Metadatatjanst  Tillitsramverk

Federationsoperatdr | > L]
Fe i . — "‘
ederation operator m

Attribut Godkénnandeprocess

e_
9_
e_

—————

Attributkélla ‘\ !

Attribute source \

)
I
I
I ldentiteter och egengkaper
|
1

Identitetsintygs-

utfardare
Identity Provider

Foretrader anvandarorganigation

- -

e-tjanst \
Service provider / \
identity consumer

T.ex. en
gemensam

nationell eHalso-
tjanst eller annan
SaaS

Framgangsfaktorer/pagaende arbete

Tjansteleverantor
& informationgsagare

» Behorighetsstyrande attribut

> Sambi Attributspecifikation 1.0, vidare
arbete med modeller for
behdorighetsstyrning

» Tillitsnivan for e-identiteterna
> Utgivningsprocesserna!

» Ombudshantering/avtal

> Viktigt for mindre organisationer, samt
samverkansparter/ombud

» Val avvagda sakerhetskrav och
effektiva anslutningsprocesser

» Tekniskt ramverk i linje med
referensarkitekturen

» Anslutning av gemensam nationell
infrastruktur

och e-tjanster
("katalysatorer” / "killerapps”) d

INErd

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Anslut nya anpassade autentiseringmetoder, t.ex.
mobil barare for elD

(‘Identifieringstjanst ) e-fjanst v M0jliggor mobil atkomst
Identity Provider . - _‘ %erv;c_;ﬁ provider /
. Loggain identity consumer
-& - | ._
nst 2] Couea ) v Anpassa
Coerod2 ) N . . :
et E sakerhetsldsningen till
! X
5

Autentiseringstjanst(er) Klient

' ntyg
Identitetsintygsutfardare E_\o aktuella behov och krav
— | / C Anvandare

.- __

e-lD

‘' | Smart kort,
\ mutual TLS, x509 cert

. | Mobil bérare,

\ | digital signatur PKCS7 d
I Mobil barare, |
Fido UAF-certifierad I n e r a

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Storre flexibilitet med autentisering | separat kanal —

Out-of-bound authentication (OOB)

rldentifieringstjiinst )

Identity Provider

In- & utloggnings- _Logga n

tjanst \_smart kort
Log on service _
Log out service

Identitetsintygsutfardare

Identity Assertion Provider 6 )

Autentiseringstjanst(e
Autentication services

ex. UAF-certifierad
mobil barare

Vv Storre flexibilitet

v Minskat tekniskt beroende
mellan sakerhetstekniken
och verktyget for
informationsatkomst

e-tjanst
Service provider /
identity consumer

informationgkanal

' sakerhetekanal

——————

g
Inera

LANDSTING OCH REGIONER
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Utgivning av elD till mobil barare,
med sjalvservice och arvd legitimering

'f!;’;:};ff,i?oif,-';gs“"““st ) v Sjalvservice ger
In- & utloggnings- Loggain skalbarheten
tjanst metod | N _
':c e e-;fng;mf,?;fre utgiven elD) v elD via arvd legitimering
Identitetsintygsutfardare som viktigt komplement till

direktutfardade elD
f \Anvandare

Autentiseringstjanst(er) Klient

L@mm .

1\ J |:___tl
(e-identitetsutfardare A 2 e\D
elD issuer - s\(ap .
Hantera e-identitet _-" osaese
Hantera barare -~ \ r‘-_
Skapa e-identitet I ); .. d
Aktiveringskod I n e ra
\_ v

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Val av tekniska protokoll




Primara tekniska protokoll per formaga

SOAP/XML HTTP/JSON/REST

Federation & tillit SAML2 Metadata | OIDC Federation

Federerad inloggning, SSO SAML2 WebSSO | OIDC

|dentitet & egenskaper SAML2 Assertions | JSON Identity Suite

| OAuth2

Delegerad atkomst

Provisionering SPML | SCIM

Autentisering elD pa godkand barare. U2F, UAF m fl.

Federationen \
behover klara
flera protokoll.
Teknikvalet for
e-tjansten ska

inte begransa!

- /

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Sammanfattning

e Referensarkitektur for Identitet och atkomst
skapar forutsattningar for bl.a.

v Singelinloggning och mobil atkomst
v Federativ atkomst och séker api-atkomst

v Minskat tekniskt beroende, minskad administration och en
stabilare férvaltning.

e Viktiga styrande principer i arbetet med identitet och atkomst
inom eHalsa ar

v Federativ samverkan
v Separation av formagor

v Oppna standarder for anslutning av tekniken

v Plattformsneutralitet

INEla

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA




Tack fin appmihoambeton

Mer information

Inera.se, sambi.se

g
Inera

NDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA



http://www.inera.se/
http://www.sambi.se/

INEId
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Federation inom Polisen




Newbies

& polisen

2016-11-16
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Federationslosningar sedan hedenhos

2016-11-16
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Att borja med federationer

Fa,

& Polisen

e,

68

2016-11-16



Tillitsramverk? Eller forordningar, foreskrifter och
tillsyn?

* Polisdatalagen anger vilka uppgifter som far lamnas ut via direktatkomst

» Polisdataforordningen ger Polismyndigheten foreskriftsratt kring
sakerhetskrav vid direktatkomst

* Rikspolisstyrelsens foreskrifter och allméanna rad om behandling av
personuppgifter i Polisens brottsbekampande verksamhet

* Rikspolisstyrelsens foreskrifter om sakerhet vid Polisens
Informationsbehandling med stod av IT

» Tillsyn: Datainspektionen, SIN, SAPO

& Polisen

2016-11-16
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Vem far federera med 0ss?

 Polisdatalagen: Direktatkomst

- 8 § Sakerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket,
Kustbevakningen och Skatteverket far medges direktatkomst till personuppagifter i
polisens brottsbekampande verksamhet. Direktatkomsten far endast avse
personuppgifter som har gjorts gemensamt tillgangliga.

« En myndighet som medgetts direktatkomst ansvarar for att tillgangen till

personuppgifter begransas till vad varje tjansteman behdover for att kunna fullgéra sina
arbetsuppaqifter.

* Regeringen eller den myndighet som regeringen bestammer meddelar narmare
foreskrifter om omfattningen av direktatkomsten samt om behdrighet och séakerhet.Lag
(2014:597).

SR,
s a ) P I'
E

2016-11-16
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Uppifran och ner? Eller nerifran och upp?

Borja uppifran, med
ramverk och
samarbetsorganisation

P
P
P
P
P
P

Borja nerifran, med ett
enskilt system

Polisen

2016-11-16

71



Att na varandra

Polisen

2016-11-16

72



Krav pa behorighetsadministration

- Personuppgifter fran skatteverket

Active
Directory

Direciory |
Orgmiationsi Ui
o g ks

Ovriga
behorighetssystem

ADFS

& Polisen

Page 73

2016-11-16
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Sparbarhet

2016-11-16
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Polisen — en resonlig partner

Vi vill prata Personnummer

med er.

<13 ‘:*..-

==Yy

s il ~
& Polisen
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Polisen — en resonlig partner

Nar ni pratar NEJ!!
med oss vill vi

garna ha namn.

<13 ‘:‘..-

==Yy

s il ~
¥ Polisen

2016-11-16
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LOA lite hogre tack!

Vi behover
definiera olika
tillitsnivaer.

?17?

<13 ‘:‘..-

=

i 4
&' Polisen

2016-11-16
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Varifran ska systemet nas?

2016-11-16
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Devices utan kortlasare

l-l '_;\ POI Isen - 79

2016-11-16




SAML eller OIDC?

* Vi bdrjade med SAML.
 Men vi tittar pa OIDC.

& Polisen

2016-11-16
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Hur har vi jobbat?

2016-11-16
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Hur ser det ut rent praktiskt?

Extern myndighet

SGSI

DMZ

=
&

Identity provider

=)
W

Webb-applikation

EéExtem IdP

; Intern IdP

En anvandare hos en extern myndighet surfat mot var
webbapplikation via webblasaren. Trafiken gar via SGSI.

& Polisen

2016-11-16
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Hur ser det ut rent praktiskt?

Extern myndighet DMZ

p SGSI Webb-applikation
& &Extern ldP E Intern IdP

Identity provider

Externa anvandare skickas till var externa IdP, som later
anvandaren valja bland anslutna IdP:er.

i %5‘-'.;:-,

S

2016-11-16



Hur ser det ut rent praktiskt?

Extern myndighet DMZ

SGSI Webb-applikation

v

@ @Extem IdP ; Intern IdP

Identity provider

Pa vagen tillbaka 6versatts biljetten i var externa IdP, for att

externa anvandares biljetter inte ska kunna ha fel

behdrigheter och for att vi alltid ska veta varifran anvandaren

kommer. v

e
o
P '.'I— : — -
. - P II ‘
Rl
Sl
T st




Sammanfattning

« Da mycket fanns pa plats borjade vi i den lattaste anden
« Samarbete mellan bara tva organisationer ar svart.
e Tata avstamningar ar en nyckelfaktor

2016-11-16
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Fragor?

& Polisen

87

2016-11-16



SVENSKT FEDERATIONSFORUM
#svefed #IND16

Diskussion

Vilka ir likheterna, skillnaderna for federationerna-
Vad ir av generellt intresse for alla federationer-



Nagra viktiga parametrar

e Antal medverkande parter

e Styrande lagar

e Olika syn pa vad som ska uppnas, olika framgangsfaktorer
e Utdvande av tillsyn



SVENSKT FEDERATIONSFORUM
#svefed #IND16

Svenskt federationsforum

Paus
Ater kl 15.30



SVENSKT FEDERATIONSFORUM
#svefed #IND16

Tillit | federationer

Pigiaende arbeten

Diskussion - Hur skapa tillit bland
federationens medlemmar-»



SVENSKT FEDERATIONSFORUM
#svefed #IND16

TILLITSMODELLEN FOR
BETRODDA TJANSTER ENLIGT EIDAS



Tillitsmodellen for

betrodda tjcanster
enligt eIDAS

Bjorn Hesthamar
Ndatsdkerhetsavdelningen

PTS Post- och telestyrelsen



Dagens glosor

e ¢e|DAS

* Betrodd tjdnst

e Kvalificerad
* |cke-kvalificerad

* Trusted List

* Tillitsmodell

https://ec.europa.eu/digital-single-market/en/trust-services-and-eid

16 | — IO I




elD

Gransoverskridande
erkdnnande av elektronisk

identifiering

AS

Betrodda tjcinster for
elektroniska transaktioner

pa den inre marknaden

EUs férordning 910/2014

G

E-LEGITIMATIONS
NAMNDEN

~PTS

TS



Vilka betrodda tjcnster?

Utfardande av certifikat

Elektroniska . .
underskrifter Elektroniska stamplar
Certifikat for
autentisering av

webbplatser

Validering Bevarande Tidsstampling

Dessa tidnster kan valideras med hjdlp av trusted list.

Elektronisk
rekommenderad
leverans

TS



Tva olika tillitsnivaer av betrodda tjcinster

Icke-kvalificerade Kvalificerade

Ingen anmdlningsplikt Anmdlningsplikt

NG LUEHCNYA  "vidta lampliga sdkerhetsdtgdrder med Detaljerade sdkerhetskrav pd policy, process och rutin.
hdnsyn till teknik och kostnad” Aterkommande krav p& &verenstémmelsesbeddmning hos
ackrediterat organ.

S CLESLLR  Ja, bevisborda pd drabbad part Ja, bevisborda pé tillhandahdllare.
Finansiell férméga att béara sin risk.
Incidentrapportering Bl Ja
HIIBLN Hdndelsestyrd efter intraffande Arlig, planlagd och héndelsestyrd

AT T QY 'CLE  Far inte diskrimineras enbart for att den Har motsvarande rattslig verkan som en icke-kvalificerad
har elektronisk form och erkdnns p& samma  tjdnst, men med en hdgre tillitsnivd och erkdnns pd samma
villkor i alla medlemsstater villkor i alla medlemsstater

~Ts A



Ett satt att se pa tillit

As humans, we find ways
to lower uncertainty about one another,
so that we can exchange value.

Bettina Warburg

TS



Vad ger tillit for en kvalificerad betrodd tjanst?

& Trusted List Certifiering

Formedlar aktuell teknisk * IT-produkter
och juridisk status i ett (HSM-modul etc.)
Trusted List maskinldsbart format o
* Bedémning av

Tillsyn overensstdmmelse

Tillsyn Tillhandahéllare stér under

arlig tillsyn

/ Certifiering \ * Planlagd

* Handelsestyrd

/ Forordning och lag \ Ldrande organisation

TS A



Tillitsmodell for kvalificerade betrodda tjcnster

EA ERA

Ackrediterings-

. ETSITL__T
Europeiska =~ 2

EU-

standarder >

A

myndighet pwEyYerE

Certifierings-
organ

Kvalificerad
tillhandahallare av
kvalificerad betrodd

tjanst

@

Rapport om
overens-
stimmelse

@

A\ 4

KOMMISSIONEN

A

A 4

Tillsyns-

A\ 4

myndighet

c,TS

)

Innehdller
tillhandahdéllares
publika nycklar och
tiéinsternas juridiska
status

List of
the lists

Trusted
List

TS

A



Sammanfattning

* elDAS ar tvadelat, elD och betrodda tjcnster

* Det finns tva nivder av betrodda tjdnster

* |cke-kvalificerade
e Kvalificerade

* Kbvalificerade tillhandahdllare och tjdnster st@r under mer omfattande
tillsyn med klar ansvarsférdelning mellan olika organ.

* Tijanster fdr inte diskrimineras for att de ar elektroniska

e Trusted List formedlar alltid status

TS A



For mer information om betrodda tjanster

http: / /pts.se /eidas

* Faktablad for tillhandahdallare

* Vdgledning for betrodda tjcinster i Sverige enligt elDAS

http: / /trustedlist.pts.se /

* Sveriges nationella férteckning 6ver kvalificerade
tilhandahdllare och kvalificerade betrodda tjcnster

TS


http://pts.se/eidas
http://trustedlist.pts.se/




Granskning av
medlemmar anslutna
via ombud

Staffan Hagnell, IS
2016-11-21




Sambi-ombud?

Federationsoperator

Sambi-ombud

Anvandarorganisation



Sambi %7
Kravstallning

Sakerhetskraven maste vara pragmatiska. T.ex. en liten kommun eller
vardgivare har inte mojlighet att sjalv kontroll sin tekniska I6sning. Men

centralt for Sambi ar:

* Det ska alltid framgar vilken organisation som en individ representerar
aven nar ombud anvands.

 En anvandarorganisation ska alltid ha ett eget avtal med federationen.
 Om ett ombud inte skoter sig ska det kunna hanteras.

 En anvandarorganisation ska fortsatt ha ett tydligt ansvar for sina
identiteter och behorighetsstyrande attribut.



Sambi %7
Att gora

Nya anslutningsavtal for
e Anvandarorganisation ansluten via Sambi-ombud

e Sambi-ombud

Vidareutveckla Tillitsgranskningstjansten



Olika Anslutningsavtal (AA)

Federationsoperatdren

AA, direkt-
anslutning

v

Anvandarorganisation



Olika Anslutningsavtal (AA)

Federationsoperatdren

AA ombud

Sambi-ombud AAVid AA, direkt-
anslutning anslutning
via ombud

"avtal”

v y

Anvandarorganisation Anvandarorganisation




Sambi %7

Hur anpassa Sambis
Tillitsgranskning?



1)

2)
3)
4)

BILAGA 3 - Tillitsramverk

Version: 1.3.1

Innehall
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De 4 olika "delarna” granskas idag separat

Granskning av Funktionen
Granskning av Granskningen Federationsoperatoren

G TG

Sambi-ombud
k\ﬂ Anvandarorganisation

TG: Tillitsgranskning



Ett ombuds tjanst byggs med redan
granskade moduler

Federationsoperatoren

« Granskning av Funktionen
» Granskning av Granskningen

Anvandarorganisation

TG: Tillitsgranskning



...och tillitsgranskning av Sambi-ombudet

Federationsoperatdren
lm

Sambi-ombud




Sambi %7
Vidareutveckling av Tillitsgranskningstjansten

1. Hanteringen Tillitsramverkets Generella krav

2. Granskning av Leverantdrer som tillhandahaller granskningstjanst

3. Granskning av Sambi-ombud



Sambi %7
Hur hantera Tillitsramverkets Generella krav?

* VVad kravs for att vara en "vardgivare”?
« Samordning med kommande centrala register over vardgivare?

 Hur kan ett ombud utféra denna granskning i vantan pa att centralt
register dver vardgivare finns?



) | ] Sambi 7
Hur granska Leverantor som tillhandahaller
granskningstjanst?

e Vagledning finns 1 ISO/IEC 27007 (guideline for auditing information
security management systems)!



Sambi %7
Granskning av ombud

1. Faststall kraven som ska stéllas pa ett ombud

2. Tag fram en granskningstjanst for granskning av ombud



Sambi %7

Forslag till [6sning
ska presenteras | februari 2017



SVENSKT FEDERATIONSFORUM
#svefed #IND16

STATUS FOR SWAMID GRANSKNING
AV AL1 OCH AL2



<) SWAMID

Swedish Academic ldentity Federation



J

- L SWAMID
Varfor tillitsprofiler 1 SWAMID

= SWAMID ar en sektorsfederation med 57 medlemsorganisationer inom
hogre utbildning och forskning 1 Sverige

= Det har funnits en tilltro bland larosatena om att andra larosaten gor
ungefar som vi sjalva nar det galler kontohantering men det har i sjalva
verket funnits en stor variation

= Exempel pa spridning for kontoaktivering: Kraven har varierat mellan att nagra
larosaten har skicka ut ett e-post med anvandaridentitet och |6senord till den e-
postadress som studenterna anvant vid ansokan till att studenterna vid nagra laroséaten
har varit tvungna att vissa legitimation for kontohandlaggare for att fa tillgang till sitt
studentkonto.

* Med utokad mangd sektorsgemensamma system behdvs gemensam tillit

1]

SUNET



J

SWAMID

Tillitspyramiden for anvandare

AL2

y

1]

SUNET

AL4: Gar ej att anvanda i federation!

AL3: Vet mycket val vem personen ar
(verifierad). Personen har uppvisat
legitimation och personuppgifter ar delvis
hamtade fran annan kalla.

= Exempel: Svensk E-legitimation

AL2: Vet vem personen ar (bekraftad).
Uppgifterna ar delvis hamtade fran annan
kalla.

= Exempel: Universitet eller hdgskola
AL1: Vet att det ar en person (obekraftad).

Personuppgifterna ar sjalvuppgivna.
» Exempel: Facebook och Google



:10]

21 medlemmar uppfyller idag SWAMID AL1 : L j

. ~ SWAMID
SWAMID ldentity Assurance Level 1 Profile

Tillitsprofilen SWAMID AL1 innebar:

= att det ar en person som innehar och anvander kontot
(obekraftad anvandare)

= att informationen knuten till kontot ofta ar uppgiven av och
ansvaras for av anvandaren sjalv

= att medlemsorganisationens identitetshanteringssystem uppfyller
minst kraven | SWAMID AL1 och visar detta genom en ldentity
Management Practice Statement (IMPS)

= att granskning sker genom arlig egenkontroll

https://www.swamid.se/policy/assurance/all/



:10]

7 medlemmar uppfyller idag SWAMID AL2 : L j

. ~ SWAMID
SWAMID ldentity Assurance Level 2 Profile

Tillitsprofilen SWAMID AL2 innebarr:

= att larosatet vet vem personen ar som innehar och anvander
kontot (bekraftad anvandare)

= att larosatet ansvarar for personinformationen

= att det finns hogre krav pa inloggningssakerhet an i SWAMID AL1
= att SWAMID granskar att IMPS uppfyller kraven i SWAMID AL2

= att SWAMID genomfor arlig kontroll av att IMPS fortfarande galler
= | Ovrigt en utdkning av SWAMID AL1 med nagra fa tillaggskrav

https://www.swamid.se/policy/assurance/al2/



:10]

J

SWAMID

Utmaningar for medlemsorganisationerna

Medlemmarna har aldrig skrivit nagot liknande en Identity
Management Practice Statement (IMPS)

En del larosaten har rationaliserat bort anvandarreglerna och
sager istallet bara att anvandarna ska folja svensk lag

Att gora utlandska distansstuderande till bekraftade anvandare ar
inte helt enkelt
= Ldsningen ar att tillat att anvandare kan vara antingen bekraftade eller obekraftade

Losenordsaterstallning ar svart att fa till pa ett tillrackligt sakert satt

= Microsofts losenordsaterstallning via Microsoft Identity Manager (tidigare FIM) och en
webbsida ar inte tillrackligt bra for SWAMID AL2



(6]

Mer information...

=  Allmant om SWAMIDs federationspolicy
= https://www.sunet.se/swamid/policy/

= Praktisk hjalp till SWAMIDs medlemmar gallande tillitsprofiler
= https://wiki.swamid.se/display/SWAMID/SWAMID+Identity+

Assurance
= Kontakta SWAMID
= https://www.sunet.se/swamid/kontakt/

J

SWAMID


https://www.sunet.se/swamid/policy/
https://wiki.swamid.se/display/SWAMID/SWAMID+Identity+Assurance
https://www.sunet.se/swamid/kontakt/

SVENSKT FEDERATIONSFORUM
#svefed #IND16

Diskussion

e Andras en federation behovet av tillit mellan parterna?
e Hur bor tillsyn ske av medlemmarna i1 en federation?
» VVad kan goras for att vidareutveckla sakerheten | federation?



SVENSKT FEDERATIONSFORUM
#svefed #IND16

FRAGOR AV GEMENSAMT INTRESSE



SVENSKT FEDERATIONSFORUM
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HANTERING AV APPAR



IdP

Smartphone
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Utvecklingsfragor fran tidigare mote

En POC for federativ hantering av
appinloggning och 10T

Gemensamma federerade
infrastrukturtjanster

Sakerhetskrav och tillitsarbeten

Samordnad kravstéllning pa de stora
molntjansternas federativa anpassning

Entitetskategorier

Livscykelhantering av anvandare

Standardisering

Anvisningstjanst

Nyckelhantering och krypto
Onbording for anvandarutrustning

Test och testverktyg

Utveckling

En OIDC/SAML-gateway har utvecklats och tester kan nu
startas.

Arbete pagar for att utveckla Sunets erbjudande

Pagaende arbeten behandlades under dagen

Kontakter med Google, men onskemalet ar eduGAIN tar
fragan med att finna en gemensam l6sning

Har implementerats och anvands av Swamid

SIS/TK450 har paborjat ett standardiseringsarbete for
Skolfederation

Ett samordnat standardiseringsarbete diskuterades inte
Behovet diskuterats inte vidare
Behovet diskuterats inte vidare
Behovet diskuterats inte vidare

Arbete bedrivs av Roland Hedberg



Nagra fragor av gemensamt intresse for fortsatt arbete

« OIDC/SAML GW - Hitta lamplig pilot

e Stod for federationer i MS ADFS

e Lardomar fran CERN Certified — Uppfdljning vid ID-kapning
 Gemensamt metadataregister hos E-legitimationsnamnden
« Sammanstallning och 6versikt 6ver alla federationer

* Mobila klienter

e Resultatet av SIS/TK450:s arbete med livscykelhantering

« Behorighetsmodeller



Former for fortsatt arbete

o Skapa ett samarbetsforum eller mejllista for |6pande utvecklingsfragor

* Fortsatt 1 till 2 méten per ar
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Tack for idag och pa aterseende!
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